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1. Introducéao

A ORION TI TECNOLOGIA EM INFORMATICA LTDA (doravante “ORION”), declara que
possui politica e procedimentos adequados a Resolugéo n° 4.658 do Banco Central do Brasil,
de 26 de abril de 2018, que trata da sua relacdo com clientes (doravante Empresa
“LICENCIADA”) e da contratacdo de seus servicos de processamento e armazenamento de
dados e de computacdo em nuvem a serem observados pelas instituicdes financeiras e

demais instituicbes autorizadas a funcionar pelo Banco Central do Brasil.

2. Aplicagédo e Abrangéncia

Esta politica se aplica ao licenciamento da Plataforma de Integracédo e Conciliacdo de Dados
DASH e aos processos de recepcao, troca, guarda e gestdo de documentos realizados entre
a ORION e a LICENCIADA.

Para o licenciamento da Plataforma DASH, considera-se como premissa que todos 0s
modulos do sistema serdo instalados, mantidos e geridos em infraestrutura de propriedade
da LICENCIADA.

3. Declaracdes e Garantias

A ORION declara e garante que:
(a) tem capacidade para, e ird cumprir com a legislacéo e a regulamentacao relacionada a
seguranca cibernética aplicavel ao contratado em vigor, especialmente, mas néo limitado a

Resolugéo n° 4.658;

(b) permitira o livre acesso da LICENCIADA aos dados e as informacdes a serem

processados ou armazenados pela ORION;

(c) mantera a confidencialidade, a integridade, a disponibilidade e a recuperagédo dos dados

e das informacdes processados ou armazenados pela ORION;
(d) ir&4 aderir as certificacdes exigidas pela LICENCIADA para a prestacao dos Servi¢os;

(e) permitird o acesso da LICENCIADA aos relatorios elaborados por empresa de auditoria
especializada independente que sera contratada pela ORION relativos aos procedimentos e

aos controles utilizados na prestacéo dos Servicos;

() mantera o provimento de informacbes e de recursos de gestdo adequados ao

monitoramento dos Servicos;
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(g) fara a identificacdo e a segregacdo dos dados da LICENCIADA e dos clientes da

LICENCIADA por meio de controles fisicos ou légicos;
(h) terd a qualidade dos controles de acesso voltados a protecdo dos dados e das

() informacdes da LICENCIADA e dos clientes da LICENCIADA;
() se os Servicos comportarem a execucdo de aplicativos por meio da internet, a ORION
adotara controles que mitiguem os efeitos de eventuais vulnerabilidades na liberacdo de

novas versodes do aplicativo;

(k) assegurara que a prestacdo dos Servicos ndo causard prejuizos ao regular
funcionamento nem embaraco a atuacdo do Banco Central do Brasil; e garante que a
legislacdo e a regulamentacdo nos paises e nas regides em cada pais onde 0s Servigos
serdo ou poderdo ser prestados nao restringem nem impedem o acesso da LICENCIADA ou

do Banco Central do Brasil aos dados e as informacdes;

() ir4 informar a LICENCIADA, com antecedéncia, os paises e as regiées em cada pais
onde os Servigos serdo ou poderdo ser prestados e os dados poderdo ser armazenados,

processados e gerenciados;

(m) notificar a LICENCIADA previamente sobre a subcontratacdo dos Servigos ou de parte
dos Servicos;

(n) permitira o acesso do Banco Central do Brasil aos contratos e aos acordos firmados para
a prestacdo dos Servicos, a documentacdo e as informacdes relevantes aos Servigos
prestados, aos dados armazenados e as informacdes sobre seus processamentos, as copias
de seguranca dos dados e das informacdes, bem como aos cédigos de acesso aos dados e
as informacoes;

(o) mantera a LICENCIADA permanentemente informado sobre eventuais limitacdes que
possam afetar a prestacdo dos Servicos ou o cumprimento da legislacdo e da

regulamentac&o em vigor.

4, Medidas de Seguranca

A ORION ira adotar as medidas de seguranca para a transmissdo e armazenamento dos
dados sob a prestacao dos Servigos, bem como a segregacdo dos dados e dos controles de
acesso para a protecéo das informactes da LICENCIADA e dos clientes da LICENCIADA, a
fim de garantir a integridade, disponibilidade e sigilo das informac8es da LICENCIADA.
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5. Encerramento de Contrato

Em caso de término do Contrato e consequente encerramento do licenciamento e servicos,

a ORION se compromete a:

(a) garantir a transferéncia dos dados para novo prestador dos Servicos ou a LICENCIADA,
confirmando a sua integridade e da disponibilidade;

(b) apés a transferéncia, realizar a exclusdo dos dados e documentos que estejam em sua
posse;

(c) autorizar o acesso da LICENCIADA a todas as informacdes que possa razoavelmente
solicitar, visando a verificagdo do cumprimento do disposto nesta politica (incluindo, mas nao
limitado as certificacbes e aos relatérios de auditoria especializada, recursos de gestédo
adequados ao monitoramento dos Servicos prestados)

6. Regime de Resolucéo

Em caso de decretacdo de regime de resolucdo da LICENCIADA pelo Banco Central do

Brasil, a ORION se obriga a:

(a) conceder pleno e irrestrito acesso do responsavel pelo regime de resolugcdo aos
contratos, aos acordos, & documentagdo e as informacgfes referentes aos Servicos
prestados, aos dados armazenados e as informacdes sobre seus processamentos, as copias
de seguranca dos dados e das informacdes, bem como aos cédigos de acesso que estejam
em poder da ORION; e

(b) notificar previamente o responsavel pelo regime de resolucdo sobre a intencao da

ORION interromper a prestagéo de servigos, com pelo menos trinta dias de antecedéncia da

data prevista para a interrupgéo, observado que:

(a.1) a ORION se obriga a aceitar eventual pedido de prazo adicional de trinta dias para a
interrupcao do Servicgo, feito pelo responsavel pelo regime de resolugéo; e

(a.2) a notificac@o prévia devera ocorrer também na situacdo em que a interrupgéo for

motivada por inadimpléncia da LICENCIADA.
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7. Incidentes de Seguranca

A ORION deve informar a LICENCIADA em até 24 (vinte e quatro) horas da tomada de
conhecimento de qualquer incidente real ou suspeito relativo ao relacionamento entre as
partes, incluindo, mas nao se limitando a perda, acesso, utilizacéo, divulgacao, corrupcao,
vazamento e/ou sequestro de dados; bem como no caso de suspeita de qualquer um desses

incidentes.

A comunicacao deve incluir detalhes razoaveis dos dados afetados, incluindo:

() a descricdo da violagao de seguranca, incluindo a data e o horario em que a violagéo de
seguranca foi descoberta;

(ii) uma visado geral dos dados afetados;

(iii) o namero de titulares dos dados afetados;

(iv) as consequéncias esperadas do incidente de seguranca da informacao;

(v) a descricdo das medidas tomadas pela ORION para restringir essas consequéncias.

No que se refere a qualquer incidente de seguranga da informagdo, a ORION tomara

imediatamente e na medida em que for possivel, todas as medidas razoaveis para investigar,

sanar e mitigar os efeitos do incidente de seguranca da informacdo. A ORION

cooperara integralmente com a investigacdo da LICENCIADA sobre o incidente de
seguranca da informacao e fornecera todas as informacgfes, acesso e materiais necessarios
para atender a investigacdo da LICENCIADA e a solu¢édo do incidente de seguranca da
informagé&o, bem como para possibilitar a LICENCIADA o cumprimento das exigéncias

aplicaveis segundo as normas aplicaveis.

8. Eliminacdo de Dados

A ORION devera eliminar definitivamente todos os dados que estiverem em sua posse, em
tratamento ou armazenados de forma fisica ou virtual, mediante solicitacdo prévia da

LICENCIADA, em caso de rescisdo do Contrato, ou expiracdo dos Servigcos prestados.

A ORION concluira a devolucgéo e eliminacéo dos dados, incluindo aqueles que tiverem sido

transferidos para subcontratados, em até 30 (trinta) dias contados da solicita¢ao.
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A ORION, além de fornecer prova da eliminagéo, devera assinar termo expresso confirmando
tal eliminacéo e responsabilizando-se integralmente por quaisquer dados localizados em sua

posse apoés a referida data.

As questdes relativas a eliminacdo de dados somente terdo tratamento diferente do
declarado nesta clausula, caso existam outros documentos como por exemplo Acordos de

Confidencialidade, que exijam tal tratamento diferenciado.

9. Auditoria

Mediante solicitag@o escrita da LICENCIADA, a ORION entregard a LICENCIADA, as suas
proprias custas, os resultados dos ultimos relatérios de conformidade de seguranca de dados
ou de qualquer auditoria realizada por ou em nome da ORION, que avalie a eficiéncia do
programa de seguranca da informacdo da ORION, o(s) sistema(s), controles internos e
procedimentos relativos aos Servi¢os e ao tratamento de dados.

Mediante notificacdo por escrito dada com antecedéncia razoavel a ORION, a
LICENCIADA podera, durante o horario comercial e as suas proprias custas, realizar
auditoria nas instalagfes, redes, sistemas, procedimentos da ORION, quanto a realizacéo
dos Servicos, ao tratamento e manutencdo de dados e o cumprimento de obrigacdes

previstas no Contrato.

N&o obstante, a LICENCIADA podera exercer esse direito de auditar sempre que um

incidente de seguranca da informag&o ocorrer.

A ORION devera cooperar com a auditoria na medida do razoavel, oferecendo acesso a
LICENCIADA e a autoridades governamentais relevantes a dependéncias fisicas, se
aplicavel, documentacdao, infraestrutura, software relacionado a prestacdo dos Servicos. A
LICENCIADA sera responsavel pelos custos e despesas da auditoria (ou pelos honorarios e
custos do terceiro que realizar a auditoria), a menos que tal auditoria revele violagédo
relevante do Contrato, caso em que a ORION reembolsara a LICENCIADA por tais custos e

despesas.
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Apbs realizacdo da vistoria e analise do relatério de auditoria, se verificado o nao-
cumprimento de quaisquer obrigacdes previstas no Contrato, a ORION envidara esforcos
comercialmente razoaveis para efetuar quaisquer alteracdes necessarias para garantir o
cumprimento das obrigacdes e prontamente informara a LICENCIADA de todas as alteracdes

realizadas.

10. Encarregado de Protecdo de Dados

Marcelo dos Santos Picchioni foi designado como o Encarregado (DPO) pela protegéo de
dados pessoais.
O Encarregado pode ser contatado pelo e-mail marcelo.picchioni@orion.inf.br para

gualquer duvida ou solicitacéo referente aos dados pessoais tratados pela empresa.
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