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1. Declaracao

A ORION TI TECNOLOGIA EM INFORMATICA LTDA (doravante “ORION”), estd empenhada
em operar de acordo com 0s mais altos padrdes éticos e legais, considerando-se que a

integridade do nosso pessoal € critica para 0 N0OSSO SUCesso.

Esta Politica de Gestao de Risco de Fraude e Violagdo de Privacidade (doravante “Politica”)
estabelece a posicdo da ORION em relacdo a fraude e violagéo de privacidade, assim como
os procedimentos a serem seguidos relativamente a estes temas. A Politica é aplicavel a
todos os colaboradores da ORION, prestadores de servicos e a todas as entidades terceiras
agindo em nome da ORION. Para efeito da presente Politica, referimo-nos coletivamente a
estas pessoas como “colaboradores”. Qualquer pessoa que venha a ser envolvida em fraudes
ou violacdes de privacidade, ou que ndo respeite os padrdes dispostos neste documento, sera
sujeita a sancdes disciplinares ou cessacédo de vinculo contratual, conforme seja apropriado.

O assunto poderd mesmo vir a ser reportado as autoridades competentes.

Qualquer colaborador ou representante dos nossos Clientes que suspeite de situacdes
irregulares, de fraude, violacao de privacidade ou ma conduta, devera reportar esses fatos

aos Saocios-Administradores da ORION das seguintes formas:

*  Correio eletrbnico compliance@orion.inf.br com o assunto Fraude ou Violac¢édo de

Privacidade;

+ Comunicacao direta com os socios administradores:
o Jorge Silvio Camargo, celular +5511 98282-2020, e-mail jorge@aorion.inf.br
o Marcelo Picchioni, celular 45511 99489-4121, e-mail

marcelo.picchioni@orion.inf.br

Uma vez comunicados, deverdo proceder as necessérias averiguagoes e investigacdes de tal
forma a aplicar as medidas adequadas aos fatos apurados e comprovados. Como primeira
medida, assim que confirmado o evento de fraude ou violacdo de privacidade, informar&o
prontamente os responsaveis do cliente envolvido, se houver impacto para sua operacao,

colaboradores ou reputagéo.
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2. Fraude e Violacéo de Privacidade

Para efeitos do disposto nesta Politica, a fraude é definida como: Um ato ilegal ou desonesto
(de ma-conduta) com o intuito da obtencéo de um beneficio ou encobrimento de uma
responsabilidade, caracterizado pela intencdo deliberada de dissimulagéo ou pela falsa
representacao, que pode levar a um prejuizo para a ORION.

No que diz respeito a violacédo de privacidade, é definida como: roubo, difusao ou

compartilhamento ndo autorizada de informacgao sensivel/privilegiada.

As situacdes de fraude ou violagéo de privacidade podem ocorrer tanto a nivel interno como
externo e podem ser perpetradas por colaboradores, prestadores de servicos, clientes,
fornecedores ou outro tipo de entidades terceiras agindo de forma individual ou em conluio

com outros.

3. Exemplos

A fraude pode envolver diferentes tipos de ma conduta, incluindo desvio de fundos ou de

ativos, manipulacédo das demonstracdes financeiras e corrupcao.

Apresentam-se alguns exemplos de tipos de fraude e de corrupcdo no Apéndice A.

4, Responsabilidades

Todos os colaboradores sdo responsaveis pela prevencédo e deteccao de situacdes de fraude

ou violacéo de privacidade que possam vir a ocorrer ou tenham ocorrido na ORION.

A conformidade com a presente Politica da ORION é obrigatéria.

Os Sécios-Administradores (“Administragéo”) assumem a responsabilidade de assegurar que
a presente Politica é respeitada dentro das suas instalagdes ou nas de seus Clientes. Sao
responséveis também pela concepgéo e implementacéo de medidas de antifraude e de
conscientizagdo quanto a privacidade das informacgdes, as quais englobam os mecanismos de
prevencéo, deteccao e resposta a casos de fraude, violagédo de privacidade e conduta

irregular.
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Todos os colaboradores tém a obrigac&o de reportar imediatamente qualquer situacao de
suspeita de fraude, violacdes de privacidade, situac6es de méa conduta ou de atos irregulares
gue possam vir a acontecer. N&o reportar qualquer suspeita podera ser considerado como

conduta impropria.

As denuncias deveréo ser efetuadas através de correio eletrénico compliance@orion.inf.br
com o assunto Fraude ou Violacado de Privacidade ou diretamente com 0s socios

administradores:
o Jorge Silvio Camargo, celular +5511 98282-2020, e-mail jorge@orion.inf.br

o Marcelo Picchioni, celular +5511 99489-4121, e-mail marcelo.picchioni@orion.inf.br

Declaragéo de interesses

A Administracdo e os colaboradores tém a obrigacéo de agir nos melhores interesses da
ORION e de acordo com o Cédigo de Conduta em vigor. Podem surgir situacdes
potenciadoras de conflito de interesses sempre e quando o0s interesses pessoais e familiares

de cada colaborador interfiram com os interesses da ORION.

Assim, todos os colaboradores, incluindo a Administracéo, séo obrigados a declarar os seus
interesses/ligacdes familiares com entidades com as quais a ORION se relacione,
designadamente com clientes, fornecedores e demais entidades externas. Adicionalmente, a
Administracdo e os colaboradores da ORION recusardo quaisquer ofertas, para si ou para
terceiros, que possam ser consideradas ou interpretadas como uma tentativa de influenciar a

ORION ou o colaborador.

Nos Apéndices B e D apresentam-se algumas consideragdes complementares sobre ofertas e
conflito de interesses. Sera facultado um formulario (Apéndice C) de declaracdo de interesses
a todos os colaboradores, incluindo a Administragdo, a qual devera ser preenchida e enviada
ao coordenador antifraude quando da divulgac&o desta politica e sempre que existirem
alteracOes a mesma. Se o colaborador ndo souber o que declarar ou se a sua declaragéo
necessitar de ser atualizada, é preferivel que erre por excesso de cautela. Se necessario, 0
colaborador podera debater este assunto com a Administragcdo. A declaracéo devera ser
arquivada no processo do respetivo colaborador, sendo apenas acessivel pelo mesmo (exceto

se outras obrigacdes legais prevalecerem), pelos Recursos Humanos e pela Administracéo.
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O que fazer perante situagdes de conflito de interesses:

Se o colaborador acreditar que o préprio ou um colega de trabalho podera constituir algum
potencial conflito de interesses, entdo devera declarar o mesmo na primeira oportunidade ao
colega, ou sendo ele o envolvido, deverd retirar-se do processo em causa e de todas as
atividades subsequentes. Ap6s analise da Administracéo, e s6 se assim for decidido, o

colaborador podera voltar a ingressar no processo em causa.

No caso de o colaborador ndo declarar um existente interesse ou ligacédo pessoal, tera violado
esta Politica e consequentemente fica sujeito a que sejam aplicaveis os respetivos
procedimentos disciplinares e/ou legais.

6. Avaliacdo de Risco de Fraude ou Violagao de Privacidade

O risco de fraude ou violac&o de privacidade pode estar presente em areas onde nao exista
gualquer historico de perdas de fraude ou violacdo de privacidade, pelo que os casos
historicos de fraude ou violagédo de privacidade ndo sdo um indicador completo de todos os
potenciais riscos. Assim, a ORION necessita de identificar, medir e, se necessario,
implementar estratégias para mitigar os riscos de fraude ou violacdo de privacidade. A
Administracdo é responsavel pela revisdo dos procedimentos efetuados por cada uma das
areas/departamentos da ORION e pela realizacao de testes de eficacia aos controles
identificados, principalmente na atuacdo de seus colaboradores nas instalacées do Cliente.
Esta medida tem por objetivo verificar se os controles funcionam de forma adequada e

consistente ao longo de um determinado periodo, por forma a mitigar eventuais riscos.

7. Recrutamento de colaboradores

No ambito do recrutamento de novos colaboradores, numa o¢tica de prevencéo, devera ser

sempre solicitada a seguinte informacao:
e Atestado de antecedentes criminais obtido junto a Policia Federal;
e  Curriculo com referéncias de antigos empregadores;

e Documentos de identidade originais e copias dos mesmos
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8. Movimentacao Financeira

As movimentagdes financeiras da ORION seréo efetuadas preferencialmente de forma
eletronica obedecendo as seguintes regras:

¢ A entrada das movimentacdes eletrbnicas podera ser efetuada por um colaborador ou por
um Sécio-Diretor da ORION;

e Se a entrada das movimentac¢des nao for efetuada por um Sécio-Administrador, devera

ser confirmada por um Socio-Administrador da ORION;

e A conciliacdo das movimentagdes com o extrato bancario devera ser efetuada por um
Saocio-Diretor ndo envolvido na entrada ou na confirmacé@o das movimentagdes, de forma

a garantir a integridade das mesmas.

As movimentac¢des financeiras ndo efetuadas eletronicamente obedecerao as regras vigentes
no Contrato Social da ORION, que preveem a assinatura dos Sécios-Administradores para a

efetivacdo de qualquer movimentacéo.

9. Comunicacéo e Formacéo

Todos os colaboradores devem estar alerta para a possibilidade de ocorréncia de situacdes
de fraude ou violacdo de privacidade, devendo para o efeito participar em acdes de
formacéao/sensibilizacdo adequadas sobre a matéria, por forma a estarem em melhor posi¢édo

para ajudar a prevenir, detectar e responder aos potenciais riscos.

O principal ponto a ser observado é o conhecimento das politicas dos Clientes onde os
colaboradores da ORION estdo atuando. E imprescindivel que tais politicas sejam seguidas a
risca e qualguer conflito com as politicas de ORION seja imediatamente informado a
Administracdo através de correio eletrénico compliance@ orion.inf.br com o assunto Fraude ou

Violacdo de Privacidade-Conflito.

A ORION estd empenhada em garantir que todos 0s seus colaboradores estao cientes das
suas responsabilidades, revisando continuamente se o contelido desta Politica é de seu
conhecimento. Para tanto, pedird um documento assinado pelo colaborador onde manifesta

gue leu, compreendeu e esta ciente de suas responsabilidades, no minimo a cada ano.
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11.

A comunicacdo continua é necessaria para manter os colaboradores cientes dos potenciais
riscos de fraude ou de violagéo de privacidade a que a ORION esta exposta e, bem assim,

para relembra-los como reagir no caso de identificarem qualquer situacéo suspeita.

Investigacéao

Todas as suspeitas de fraude ou violacdo de privacidade devem ser investigadas, o que
implicara a andlise dos incidentes relatados e a determinacao do responsavel através de um
processo de investigacdo adequado.

Revisdo da Politica

A presente Politica deve ser revista, pelo menos, uma vez de dois em dois anos, pela

Administrag@o ou por uma entidade externa devidamente acreditada para o efeito.
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Apéndices

Apéndice A — Exemplos de tipos de fraude

e Desvio de fundos e/ou de ativos da ORION;

¢ Roubo de dinheiro;

o Transferéncia ilegal ou desvio de fundos;

e Uso néo autorizado de cheques e ordens a pagar;

o Falsificacdo e duplicacéo de faturas, de forma a gerar um falso pagamento;

e Apropriacao/uso indevido de bens;

e Falso comparecimento ao trabalho;

e [Falsas despesas em servico e/ou em representacédo da ORION (hotéis, refeicdes,
transporte etc.);

¢ Pagamento ndo autorizado de bénus/prémios a colaboradores;

¢ Roubo ou difusdo néo autorizada de informacao sensivel/privilegiada;

¢ Fraude nos Clientes da ORION com participacdo direta ou indireta dos colaboradores;

o Fraude externa por alguém do dominio publico (exemplo: falsa alegacdo de um
desconto).

¢ Fraude nas demonstracdes financeiras:

o Distorcbes ou omissdes intencionais de montantes ou divulgacdes no reporte
financeiro, por forma a induzir em erro os seus utilizadores (incluindo manipulacdo
de bases de dados e outros sistemas informatizados de armazenamento de
informacéo);

o Falsificagcdo ou alteragdo de registos contabilisticos ou documentos de suporte;

o Representacgdo incorreta ou omissdo intencional de eventos, transacdes ou outras
informacdes relevantes;

o Aplicagéo incorreta, de forma intencional, dos principios contabilisticos referentes a
montantes, classificagfes, modos de apresentacdo ou divulgagdes.

e Corrupcao: entende-se a pratica de um qualquer ato ou a sua omissao, seja licito ou
Illicito, contra o recebimento ou a promessa de uma qualquer compensacgéo que nao seja
devida, para o proprio ou para terceiro. A pratica de corrupgdo pode assumir as seguintes
formas:

o Conluio entre colaboradores internos e fornecedores;
o Recebimento de bens e servigos através de conluio;

o Pagamento de trabalhos néo realizados resultante de acordo entre ORION e
fornecedor.
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Por infragcdes conexas a corrupcao entende-se:

O tréfico de influéncias;

O peculato (desvio e roubo de dinheiros publicos por quem os tinha a seu cargo);

O abuso de poder;

A participacdo econ6mica em negécio;

O suborno;

A concussao (extorsdo cometida por empregado publico no exercicio das suas
funcdes).

O 0O O O O O

Apéndice B — Ofertas / Conflito de Interesses

Ofertas

A Administracédo e os colaboradores da ORION recusardo quaisquer ofertas, para si ou
para terceiros, que possam ser consideradas ou interpretadas como uma tentativa de

influenciar a ORION ou o colaborador.

Conflito de interesses

Todos os colaboradores devem evitar conflito de interesses. Entende-se existir conflito de
interesses sempre que, no exercicio da sua atividade, os colaboradores sejam chamados
a intervir em processos de decisdo que envolvam, direta ou indiretamente, organizacées
com gque colaborem ou tenham colaborado, ou pessoas a que estejam ou tenham estado
ligados por lacos de parentesco ou de coabitacdo. A titulo de exemplo, apresenta-se 0
caso de um colaborador que esta envolvido na angariagdo de um contrato a uma

Empresa em que o acionista € o préprio colaborador ou algum membro da sua familia.

As principais orientacdes a seguir em caso de potencial conflito de interesses séo:

o N&o exercer uma atividade de onde possa surgir um conflito de interesses;

o Perante a possibilidade de ocorréncia de um potencial conflito de interesses, o
envolvimento do colaborador apenas deve acontecer ap0s autorizagdo por escrito
da Administracao;

o Todos os conflitos de interesses deverdo ser reportados através do formulario em
anexo (Apéndice C).
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Apéndice C — Formulario: Ofertas, conflito de interesses e Autorizagcao

Nome Departamento/Funcéo
Telefone Correio Eletrénico
Data Assinatura

Declaro ter lido a presente Politica de Gestédo de Risco de Fraude e Violagdo de Privacidade e
que:

N&o tenho qualquer tipo de conflito de interesses / ofertas.

Tenho o (s) seguinte(s) conflito(s) de interesses / ofertas:

Nome completo e detalhes da Empresa e
pessoas responsaveis pela oferta ou
causadoras do potencial conflito de
interesses.

Relacéo das pessoas acima, com:
* ORION

 Destinatario do beneficio

Valor do beneficio (quando for o caso)

Autorizagdo: Ao analisar o pedido, o responséavel pela autorizagdo deve considerar como o
beneficio ou potencial conflito de interesse pode ou ndo comprometer ou influenciar a conduta
do requerente ou de outra pessoa. Qualquer beneficio que possa ser percebido como um
suborno ou ser contrario a lei, deve ser rejeitado e a questdo deve ser formalmente apresentada
a Administracdo da ORION.

Detalhes da deciséo / condigbes

Autorizador Assinatura
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Apéndice D — Consideracdes complementares

Elementos a serem considerados huma situacao de investigagéo:

Determinar os principais fatos — veracidade e credibilidade das alegacdes;

Considerar os controles internos que possam ter sido violados;

Considerar qualquer violacado das politicas e procedimentos da ORION;

Considerar a restricdo do acesso de informacéo e de presenca em ambientes de Clientes
por potenciais suspeitos;

Considerar as evidéncias iniciais e a sua preservacao;

Considerar proteger documentos e registros;

Identificar e assegurar evidéncias digitais;

Preparacéo do plano de investigacéo;

Considerar os métodos mais apropriados para a coleta de evidéncias;

Considerar a gestao da ORION e a documentacdo necessaria;

Considerar os regulamentos e leis aplicaveis;

Considerar a possibilidade de recorrer a entidades externas — Advogados e
Investigadores Forenses;

Considerar a elaboracao de relatérios para entidades externas;

Determinar se a ofensa foi cometida e identificar as situacfes que levaram a sua pratica;
Considerar as solucdes possiveis e as acbes necessarias;

Considerar sancbes a aplicar;

Considerar reputacéo da ORION e questdes de interesse publico.




